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Introduction

La robustesse, une exigence 
encore largement ignorée

L’intelligence artificielle est 
aujourd’hui omniprésente dans les 
entreprises. Pourtant, à mesure que 
les cas d’usage se multiplient, un angle 
mort persiste dans la majorité des 
déploiements : la robustesse des 
modèles. 

Loin d’être un concept purement 
académique, la robustesse est un 
élément clé de l’IA de confiance, 
désormais au cœur des discussions 
réglementaires, notamment dans le 
cadre de l’AI Act européen.

Dans la grande majorité des projets IA en entreprise, l’accent est mis sur la performance, la précision, 
ou encore l’efficience des modèles. En revanche, peu de démarches s’intéressent à leur capacité à 
résister à des perturbations volontaires. Pourtant, les techniques d’attaques adversariales sont bien 
documentées depuis plus de dix ans, avec des publications majeures comme celles sur les "dimpled
manifolds" ou les techniques d’attaque par empoisonnement de données.

Ce manque d’attention à la robustesse constitue un risque stratégique pour les organisations, surtout 
dans un contexte réglementaire qui évolue rapidement.
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Lors d’une session dédiée organisée par le Cercle des DSI, Aneo a proposé une exploration approfondie de 
cette thématique à travers un focus sur l’IA adversariale : ces attaques spécifiques visant à détourner ou 
corrompre le comportement des modèles.
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Couche 0 : attaques par empoisonnement

Ces attaques visent à injecter dans les données 
d'entraînement des exemples volontairement corrompus, 
dans le but d’altérer la structure du modèle et d'en 
modifier le comportement futur.

Il suffit parfois de modifier moins de 0,01 % des données 
pour que le modèle apprenne des règles erronées.

Typologie des attaques 
adversariales
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L’AI Act européen impose une classification des systèmes d’IA selon leur niveau de risque, avec des 
obligations spécifiques pour les IA dites "à haut risque" (recrutement, crédit, surveillance, éducation, etc.). 
Parmi ces obligations : la démonstration de la robustesse des modèles face à des manipulations ou 
tentatives de contournement.

Le calendrier d’entrée en application s’étale jusqu’en 2027, mais certaines dispositions clés, comme 
l’interdiction des IA à risque inacceptable, entreront en vigueur dès 2025. Une échéance qui impose aux 
entreprises de se préparer dès maintenant, sous peine de sanctions financières importantes.

Un cadre réglementaire en transformation : 
l’AI Act comme catalyseur

Exemples : 

• Manipulation de bases ouvertes comme Wikipédia, fréquemment utilisées pour entraîner des 
modèles de langage.

• Création de profils synthétiques biaisés pour influencer des algorithmes de crédit ou de 
recrutement.
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Couche 1 : attaques par évasion

Ici, l’attaque se produit en phase d’inférence : une donnée d’entrée est subtilement altérée afin de 
tromper le modèle, sans que cette altération ne soit détectable par un humain.

Exemples : 

• Ajout d’un bruit imperceptible sur une image, transformant la reconnaissance d’un panda en 
gibbon.

• Utilisation de patchs visuels sur des objets physiques (voitures, vêtements) pour tromper des 
systèmes de détection.

Couche 2 : attaques sur les prompts

Spécifiques aux modèles de langage, ces 
attaques consistent à formuler des prompts 
conçus pour forcer un LLM à contourner ses 
garde-fous ou à produire des réponses 
interdites.

Exemples : 

• Détournement de ChatGPT via des 
instructions ambiguës ou piégées.

• Génération de contenu biaisé ou 
trompeur à partir d’un prompt 
apparemment inoffensif.
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Pour répondre à cette problématique de bout en bout, 
Aneo propose une approche structurée à travers la 
méthodologie A4S – AI-Audit-as-a-Service. Celle-ci 
combine :

• Des outils de monitoring, d’attaque et de défense 
intégrés dans la chaîne MLOps,

• Une auditabilité mathématique des comportements 
adversariaux,

• Et des recommandations pratiques pour renforcer la 
gouvernance des modèles.

Ce cadre permet de passer d’une IA performante à une IA 
réellement maîtrisée, en intégrant la sécurité dès la 
conception. Aneo invite les intéressés par cette démarche 
à se signaler pour collaborer en mode co-conception in 
situ et à l'aide de nos laboratoires académiques 
partnenaires.

1. Modifier les données 
d’entrée, via la génération de 
jeux de données augmentés ou 
nettoyés
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Face à ces menaces, trois grandes approches défensives ont été présentées :

Défenses existantes : un arsenal encore balbutiant

2. Modifier les architectures 
de modèles (en jouant sur la 
fonction de perte, les 
pénalisations, etc.)

3. Utiliser des approches 
ensemblistes, combinant 
plusieurs modèles pour 
limiter les biais individuels.

La technique la plus répandue reste aujourd’hui le training adversarial, qui consiste à réentraîner les 
modèles sur des exemples générés artificiellement par les attaques du même nom.

Une gouvernance robuste : la démarche A4S 
(AI-Audit-as-a-Service)

Les échanges qui ont suivi la session ont permis de faire émerger plusieurs points de convergence parmi 
les participants issus de grands groupes bancaires et industriels :

• Un consensus fort autour de la nécessité d’assurer l’auditabilité des modèles. Même si les projets 
actuels ne sont pas encore bloqués par des exigences sécuritaires, tous s’accordent à dire que la 
traçabilité et l’explicabilité des décisions produites par l’IA deviendront des critères majeurs à moyen 
terme.

• Une prise de conscience croissante sur les spécificités des LLM par rapport aux modèles d’IA 
classiques. Leur comportement moins prévisible, notamment dans des cas d’usage comme 
l’automatisation de la prise de décision (ex. : “LLM-as-a-judge”), soulève des défis de robustesse 
inédits.

Enjeux partagés : ce que retiennent les DSI
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• Une méconnaissance initiale des concepts de robustesse a été largement partagée, y compris par des 
acteurs pourtant familiers de l’IA. Cette découverte a renforcé la perception d’un besoin urgent de 
montée en compétence sur ce sujet.

• Une interrogation partagée sur le coût réel de la robustification et l’existence de solutions 
industrielles matures. La profession semble en quête de méthodologies opérationnelles, mais aussi 
d’outils commerciaux fiables pour tester et renforcer leurs modèles.

• Enfin, plusieurs voix ont appelé à sortir d’une logique de "modèle parfait" pour adopter une approche 
plus gouvernée et modulaire, avec des IA déployées sous forme d’agents spécialisés s’inscrivant dans 
une architecture orchestrée.

Un maillon marquant dans la chaîne de ML

I   Copyright Aneo 2025

© Cécilia Rouilly photographe



L’IA adversariale n’est pas un risque théorique, mais un enjeu opérationnel et réglementaire 
immédiat. La robustesse devient un nouveau pilier de la performance des modèles, au même titre que 
la précision ou l’équité. 

Face à cette réalité, les entreprises doivent renforcer leurs défenses et adopter des pratiques de 
gouvernance adaptées.

La bonne nouvelle ? Les outils existent. Encore faut-il les activer.

Conclusion : vers une IA de confiance… 
et de résilience

Créé en 2013 par Thierry Pécoud, DG d’Aneo, le Cercle des DSI 

est un cercle intimiste d’échanges entre décideurs IT de tous 

secteurs. L’esprit qui anime ce cercle est de débattre 

librement, en petit comité de thèmes stratégiques, 

opérationnels ou innovants dans un cadre décontracté et un 

esprit amical. 

Le cercle se réunit plusieurs fois par an dans des lieux 

privilégiés parisiens. La soirée commence à 19h par un apéritif 

avant de lancer les échanges, qui se poursuivent lors du dîner.

Thierry Pécoud DG -
Conseil IT Agile

tpecoud@aneo.fr

06 67 66 41 99

Vos contacts privilégiés

C’est quoi le Cercle des DSI ?

Antoine DESJARDINS

Head of AI

adesjardins@aneo.fr

06 52 21 73 34
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